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Certificación Internacional

Computación en la nube

El curso de certificación internacional Lead Cloud Security Manager permite a los participantes

desarrollar la competencia necesaria para implementar y gestionar un programa de seguridad en la nube

siguiendo las mejores prácticas ampliamente reconocidas.

Este curso de capacitación está diseñado para ayudar a los participantes a adquirir los conocimientos y

las habilidades necesarias para ayudar a una organización a planificar, implementar, gestionar, supervisar

y mantener eficazmente un programa de seguridad en la nube basado en las normas ISO/IEC 27017 e

ISO/IEC 27018. Proporciona una explicación exhaustiva de los conceptos y principios de la computación

en la nube, la gestión de riesgos de seguridad en la nube, los controles específicos de la nube, la gestión

de incidentes de seguridad en la nube y las pruebas de seguridad en la nube.

Al finalizar, los profesionales estarán preparados para liderar equipos de seguridad, tomar decisiones

estratégicas y ofrecer soluciones que protejan las operaciones en la nube, contribuyendo a mantener un

entorno de trabajo seguro y confiable. El curso está orientado a quienes desean especializarse en la

gestión de seguridad en la nube, garantizando la continuidad operativa y la resistencia ante amenazas

cibernéticas.

Descripción

PECB Certified Lead 
Cloud Security Manager
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Dirigido

A profesionales en seguridad en la nube y seguridad de la información que buscan gestionar un programa

de seguridad en la nube, gerentes o consultores que desean dominar las mejores prácticas de seguridad

en la nube, personas responsables de mantener y gestionar un programa de seguridad en la nube,

expertos técnicos que buscan mejorar sus conocimientos en seguridad en la nube y asesores expertos en

seguridad en la nube

● Obtener una comprensión integral de los conceptos, enfoques, métodos y técnicas utilizados para la 

implementación y gestión eficaz de un programa de seguridad en la nube. 

● Reconocer la correlación entre ISO/IEC 27017, ISO/IEC 27018 y otras normas y marcos regulatorios

● Adquirir la capacidad de interpretar las directrices de ISO/IEC 27017 e ISO/IEC 27018 en el contexto 

específico de una organización.

● Desarrollar el conocimiento y la competencia necesarios para ayudar a una organización a planificar, 

implementar, administrar, monitorear y mantener de manera efectiva un programa de seguridad en la 

nube.

● Adquirir los conocimientos prácticos para asesorar a una organización en la gestión de un programa de 

seguridad en la nube siguiendo las mejores prácticas.

Objetivos

1. Introducción a ISO/IEC 27017 e ISO/IEC 27018 y la Iniciación de un Programa de Seguridad en la 

Nube

1.1 Objetivos y estructura del curso de formación

1.2 Normas y marcos regulatorios

1.3 Conceptos y principios fundamentales de la computación en la nube

1.4 Comprensión de la arquitectura de computación en la nube de la organización

1.5 Roles y responsabilidades en seguridad de la información relacionados con la computación en 

la nube

1.6 Política de seguridad de la información para la computación en la nube

2. Gestión de Riesgos de Seguridad en la Computación en la Nube y Controles Específicos de la Nube

2.1 Gestión de riesgos de seguridad en la computación en la nube

2.2 Selección y diseño de controles específicos para la nube

2.3 Implementación de controles específicos para la nube (Parte 1)

3. Gestión de la Información Documentada y Sensibilización y Formación en Seguridad en la Nube

3.1 Implementación de controles específicos para la nube (Parte 2)

3.2 Gestión de la información documentada en la nube

3.3 Sensibilización y formación en seguridad en la nube

Contenido
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4. Gestión de Incidentes de Seguridad en la Nube, Pruebas, Monitoreo y Mejora Continua

4.1 Gestión de incidentes de seguridad en la nube

4.2 Pruebas de seguridad en la nube

4.3 Monitoreo, medición, análisis y evaluación

4.4 Mejora continua

Retake de 

Examen
Curso de 

formación 

especializada con 

Instructor 

Certificado.

Incluye

Material de 

estudio.

Modalidades

Presencial. Online en vivo. Autodirigido. Hibrido:  

Autodirigido 

con sesiones de 

reforzamiento 

online en vivo.

Examen de 

certificación 

internacional 

Oficial PECB.

Facilitador

Ramiro Pulgar

Estratega y Asesor de Alta Gerencia en los campos de Seguridad de la Información,

Ciberseguridad, Riesgos y Privacidad, con más de 24 años de experiencia. Poseedor

de más de 40 certificaciones internacionales vigentes. Speaker e Instructor de

entrenamientos gerenciales y técnicos en Hispanoamérica, quien ha ganado 3

premios

Información General

Fecha: Del 19 al 30 de mayo de 2025
Hora: 5:30 p.m. a 9:30 p.m.
Duración: 40 horas
Modalidad: Virtual online
Prerrequisitos: Comprensión fundamental de ISO/IEC 27017 e ISO/IEC 27018 y un conocimiento

general de los conceptos de computación en la nube.

Para clientes GLOADSO, socios activos del Instituto de Auditores Internos de Panamá, Colombia y Costa

Rica, ISACA Capítulo Panamá y la Cámara Panameña de TICs (CAPATEC) ofrecemos precios

preferenciales. También ofrecemos cursos especializados y certificaciones internacionales en formato

“In Company”, totalmente personalizados y exclusivos para empresas.

Precios preferenciales

Instructor certificado

premios internacionales como uno de los mejores instructores EC-Council de Latam. Líder del Blue Hat

CERT, grupo especialista en Ciberinteligencia e Investigación de Fraudes.
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Inscripciones y contacto

Todas las certificaciones, acreditaciones, cursos y talleres programados en el 

calendario, así como los disponibles en el catálogo de GLOADSO Academy, se 

imparten a solicitud en formato" In-Company “, adaptándose a las necesidades 

de cada empresa.

(507) 392 3200 
(506) 4001 6284 
(57) 1 381 4916 
(52) 55 8526 4876

gloadsoacademy@gloadso.com
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