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© ciberseguridad

© pescripcion

Este curso de acreditacidon internacional esta
disefiado para profesionales que desean iniciar
o fortalecer su desarrollo en dreas relacionadas
con la ciberseguridad, auditoria de TI, riesgo
tecnolégico, cumplimiento, soporte,
infraestructura o seguridad de la informacion.

A través de una formacién orientada a los
fundamentos de la ciberseguridad, el
participante adquirird una visidn integral sobre
el panorama de amenazas, los principios
esenciales de seguridad, la proteccién de
activos de informacién y las operaciones bdsicas
de respuesta ante incidentes.

® Estudiantes y profesionales recién graduados
gue desean iniciar y desarrollar una base sélida
de conocimientos en ciberseguridad.

® Profesionales y equipos que buscan actualizar
o fortalecer sus conocimientos y habilidades en
esta area.

® Profesionales de TI, auditoria de Tl, gestién de
riesgos 'y cumplimiento que requieren
conocimientos fundamentales de
ciberseguridad para desempenar funciones
relacionadas con riesgos, controles vy
proteccién de activos de informacion.
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Curso de acreditacion internacional
Cybersecurity Nexus Fundamentals (CSX-F)

objetivo general

GLOADSO ACADEMY

% Dominios del curso

® Comprender los principios fundamentales de
datos y tecnologias que enmarcan y definen
la ciberseguridad.

® Familiarizarse con el lenguaje, conceptos y
practicas esenciales utilizados en el ambito
de la ciberseguridad.

® Comprender el papel de los profesionales de
ciberseguridad en la proteccién de los datos
e informacién que son transferidos,
almacenados y procesados a través de
medios electrénicos.

® |dentificar conceptos bdasicos relacionados
con amenazas, vulnerabilidades, controles
de seguridad y respuesta ante incidentes.

& Beneficios

Para organizaciones:

® Sienta las bases para fortalecer la cultura de
ciberseguridad entre los colaboradores vy
contribuye a reducir la exposicion a riesgos
de seguridad de la informacién.

® Desarrolla capacidades basicas en los equipos
responsables de proteger datos, sistemas e
infraestructuras tecnoldgicas.

® Facilita la adopcidn de un lenguaje comun y
de prdcticas fundamentales relacionadas con
seguridad, riesgos, controles y proteccidon de
activos tecnolégicos.

® Contribuye a preparar el talento interno para
funciones vinculadas con ciberseguridad,
auditoria de TI, gestion de riesgos,
cumplimiento y tecnologia.

® Constituye una base de conocimiento
adecuada para equipos en desarrollo o areas
qgue requieren fortalecer rapidamente sus
capacidades en ciberseguridad.

1. Introducciéon a la ciberseguridad: Conceptos
clave, objetivos de seguridad, confidencialidad,
integridad, disponibilidad, activos de
informacion 'y rol del profesional de
ciberseguridad.

2. Panorama de amenazas: Tipos de amenazas,
actores de amenaza, vulnerabilidades, ataques
comunes, “malware”, ingenieria social y riesgos
emergentes.

3. Fundamentos de seguridad de la informacidn:
Controles, politicas, gestion de riesgos,
gobierno de  seguridad, cumplimiento,
proteccién de datos y principios de defensa.

4. Proteccion de activos: Proteccién de
“endpoints”, redes, aplicaciones, datos,
identidades, accesos, infraestructura vy
entornos empresariales.

5. Operaciones de seguridad y respuesta:
Monitoreo, deteccion, respuesta ante
incidentes, recuperacién, continuidad, analisis
basico y buenas practicas operativas.

© Informacion general

Duracion: 16 horas.
Modalidad: Virtual.
Prerrequisitos: No requiere.

@ Incluye

[
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Material de Certificadode Curso impartido  Examen oficial
entrenamiento  participacion de  por instructor de ISACA.
oficial de GLOADSO acreditado.
ISACA. Academy.
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O Facilitador

Enrique Morgan

Es un profesional de la seguridad de la informacién y ciberseguridad con mas de
25 anos de trayectoria profesional. Actualmente se desempefia como Gerente
Senior de Seguridad y Ciberseguridad; Gobierno, Privacidad y Proteccién de
Datos; y Riesgos Tecnoldgicos de la firma Global Advisory Solutions.

A lo largo de su trayectoria ha liderado y participado en proyectos relacionados
con seguridad de la informacidn, ciberseguridad, pruebas de intrusién, privacidad

y proteccién de datos, auditoria de TI, gestion de riesgos tecnoldgicos, continuidad del negocio y
recuperacion ante desastres, entre otros, en Panama, Centroamérica, México, Estados Unidos, Republica
Dominicana, Curazao y Colombia.

Ha sido conferencista y panelista en congresos y foros nacionales e internacionales, compartiendo sus
conocimientos y experiencia con profesionales de diferentes sectores en temas relacionados principalmente
con ciberseguridad, seguridad de la informacién, proteccion de datos, gestion de riesgos de Tl y prevencion
de fraudes.

Es Licenciado en Ingenieria de Sistemas Computacionales con especializacién en Computacién, egresado de
la Universidad Tecnoldgica de Panama y cuenta con un Postgrado de Alta Gerencia y una Maestria en
Administracién de Negocios con énfasis en Direccion Empresarial (MBA), de la Universidad Latina de
Panama.

Cuenta ademas con las siguientes certificaciones y acreditaciones internacionales:

Certified Information Security Manager (CISM), de ISACA.

Certified Ethical Hacker (CEH), de EC-Council.

Certified Security Analyst (ECSA), de EC-Council.

Computer Hacking Forensic Investigator (CHFI), de EC-Council.

Certified Cloud Computing Professional (CCP), de Global Trust Association.
Certified I1SO 31000 Risk Manager, de PECB.

Cybersecurity Nexus CSX Fundamentals, de ISACA.

Network Security Administrator (ENSA), de EC-Council.

Disaster Recovery and Business Continuity Professional (EDRP), de EC-Council.
ITIL 4 Foundation, de PeopleCert.

ISO/IEC 27001:2022 Foundation, de PECB.

COBIT 2019, de ISACA.

COBIT 5 Foundation, de ISACA.

Entrenador acreditado por ISACA para cursos de certificaciéon CISM.
Entrenador acreditado por ISACA para cursos de acreditacion CSX Fundamentals.
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¢POR QUE GLOADSO ACADEMY?

En GLOADSO Academy, brindamos formaciones especializadas para atender
necesidades de todo tipo de organizaciones en Gobierno Corporativo, Auditoria
Interna, Auditoria de Tl, Riesgos y Riesgos de T, Cumplimiento, Gestion de TI,
Continuidad de Negocios y Seguridad de la Informacién entre otfros, alineados con
estdndares internacionales y las mejores practicas en aplicables a cualquier tipo de
industria.

Nos diferenciamos por ofrecer una experiencia de formacion integral, practica y
orientada a resultados:

Respaldo de casas certificadoras internacionales.

Formacion aplicada, orientada a retos reales del entorno laboral vy
organizacional.

Modalidad de cursos de formacion “todo incluido”, incorporando material de
entrenamiento, formacion especializada y examen de certificacion (segin
programa de formacion).

Instructores certificados, con experiencia prdctica en dreas de conocimientos
asociados a cada curso de formacion.

Acompanamiento a candidatos y organizaciones, desde la seleccion del
programa hasta su ejecucion.

Acceda al calendario 2024 Inscripciones y contacto
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https://gloadso.com/calendario-gloadso-academy-2026-2/
https://gloadso.com/contacto/
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